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350 _AUDITORIA INFORMATICA: UN ENFOQUE PRACTICO BRA-MA

. Involucra autorizacidn, autensicacién, perfiles e identificacién de usuarios,
gestion de claves ¢ informe de incidencias v seguimicnto.

Aplica criterios de confidencialidad e integridad y, en segundo orden, disponi-
bilidad, legalidad y fiabilidad. .

Identificacidn y reparto de costes
Asegurar la correcta atribucién de los costes de los servicios de TL. Debe
disponerse de un sistema de contabilidad de costes que garantice ¢ regisiro de los

mismos, con el consiguiente célculo y distribucion de detalle.

Considera los recursos & inchir, las politicas de Teparto y los ratios de
distribucitn.

Utiliza criterios de eficiencia y fiabilidad.

Gestién de a configuracién

Inventariar todos los componenwes de los 81, previendo alteracicnes no
autorizadas, verificando su existencia fisica y facilitando una base precisa pata
gestionar el cambio, los controles que identifican y registran todos los bienes y su
non.&wwwman fisica, asi como un programa regular de verificacion que asegure su
cxistencia,

Tiene en cuenta el registro de activos y su etiquetado.

Usa criterios de disponibilidad y fiabilidad, dando prioridad a la eficacia.

Gestion de problemas e incidencias

Asegura que se conocen los problemas y las incidencias, que se investigan las

Causas y que se previene su repeticién, permitiendo un sistema que registre y persiga
su resolucidn.

Determina la existencia de pistas de auditoria suficientes sobre problemas y
soluciones, el tiempo de resolucién de los problemas reportados, procedimientos de
escalado (paso de problema a otras instancias) e informes de incidencias.

Criterios primarios: eficacia y eficiencia; secundarios: disponibilidad.

©RA-MA CAPITULG 15: AUDITORfA DE TECNICA DE SISTEMAS 351

Meniterizacion de los procesos

Persigue la consecucién de los objetivos buscados por los procesos de Jos SI,
definiendo la gestién de informes relevantes para la direccién y de indicadores de
rendimiento de la implantacién del soporte de los sistemas, asi como clarificando los
informes sobre una base regular y normalizada.

Son importantes los auto-controles, benchmarks, indicadores clave de medicién
de rendimientos e informes de gestidn.

Intervienen los siete criterios, siendo primaria la eficacia.

Seguridad independiente -

Para incrementar los niveles de confidencialidad y el bensficio de referencias de
las mejores pricticas es imporiante realizar anditorias independientes a intervalos
regulares.

ia mencionada auditoria independiente con conceptos de auditoria proactiva, la
cjecucion de los controles por personal cmalificado y la clarificacion de las
cbservaciones y las recomendaciones constittyen aspectos clave de esta actividad.

Como en el caso anterior, intervienen los siete criterios, pero aqui, con prioridad
los de eficacia y eficiencia.

15.6. AUDITORIA DE LA FUNCION

No vamos a repetir conceptes cldsicos de auditorfz, como la necesidad de
confeccionar un plan de-la misma que incluya el andlisis de ejercicios anteriores.
determinando objetivos precisos y estableciendo un conjunto de pruebas: sustantivas y
ge cumplimiento que permitan obtener unas conclusiones reflejadas en el informe
correspondiente.

Se trata pues de aplicar las ideas anteriores, al segmento de actividad al que nos
estamos refiriendo: Técnica de Sistemas,

El dliimo informe de auditoria realizado debe servir para fijar un objetive
concreto: la comprobacidon de que se han Hevado a cabo las recomendaciones
expuestas y se han corregido debilidades o puntos negros detectados con anterioridad.
El informe final deberi reflejar, en este caso, la realidad contrastada, haciendo
hincapié en aquetlos cbjetivos no conseguidos las razones expuestas por los
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debilidades que el auditor debe determinar para que medjante otros medios puedan

compensarse dichas debilidades, bien a través de otros controles ylo medidas {seguros,
por ejemplo}.

Puesto que en la presente obra se watan especificamente aspecios que tienen que
ver con TS, vamos a profundizar un poco en el drea especifica del sistermna operativo y
herramientas complementarias. '

La separacién de entomnos de traba o constituye un planteamiento fundamental
para aislar la produccién de los riesgos del desarrollo. Hay que tener en cuenta que,
llevadas las cosas al limite en el 4drea de produccién, se persigue la estabilidad de los
Pprocesos, mientras que en..desarrolio, se trata de comprobarla, o que obligaria a
intentar —en pruebas— buscar sus fallos v conseguir incidencias para prevenirlas. En
ocasiones, cabrfa incluso la existencia de otros entornos {en funcién de las
organizaciones) corno ¢l de implantacién que —siendo una réplica del de produccidn-
permitiria comprobar {en laberatorio) incidencias producidas en explotacién, probar
circunstancias especificas, sin necesidad de involucrar a lag gjecuciones reales e
Impartir entrenamiento {iraining} a nuevos usuarios ¢ ante nievas versicnes de
aplicacin. Por otra parte, las mencionadas separaciones deben conllevar un control
sobre las conexiones entre los mismos y las restricciones de acceso de los distintos
perfiles (operadores que no pueden compilar programas, programadores que no
pueden acceder al entorne de produccién, etc.).

Los datos reales no deben ser accesibles ni utilizados para pruebas: sélo en casos
especiales para pruebas de volamen podrian tomarse como punto de partida,
desvirtudndose en su contenido para el traspaso al entorno correspondiente.

El software de base debe aportar herramientas para modificar programas y
ceatrolar fos cambios dejando pistas de audiora, debiendo existir & Corespondiesic
procedimiento gue contemple fa segregacién funcional {(aprobacién del cambio,
realizacién, validacion y puesta en explotacién).

La consistencia de los programas ejecutables con las fuentes origen es verificable
y garantiza que las aplicaciones en ejecucién coinciden con las desarrolladas,
validadas, y.que sirven de base para cualquier modificacién posterior.

Debe comprobarse la existencia de todas las fuentes, La pérdida de alguno deja a
la organizacién en precario frente a cualquier modificacién necesaria que afecte a la
furcionatidad que soporta el programa emcuestion.

Un conwol especial debe aplicarse con las urilidades de uso restringido gue
pemiten accesos directos al micléo del sisterna operativo o a los datos. Se trata de
elementos sensibles cuyo uso debe estar especificado, toda vez que ~en determinados
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casos— ne dejan pista de las modificaciones realizadas. Existen opiniones a favor de
disponer dc estas funciones fuera del sistema, cargdndolas tnicamente cuando sean
necesarias y borrindolas despuds, para evitar que —por una debilidad de seguridag-
alguien pudiera acceder a ellas. Con esto se trata de eliminar la omnipotencia de los
Técnicos de Sistemas, que deben estar, tambiéa, sujetos a una normativa rigurosa,

Ha de tenerse en cuenta el nivel de actualizacién de los médulos del SO (sistema
operalivo} y si existen parches pendientes de aplicar, dado que la no actualizacién
mencicnada supondria el riesgo ante los errores que las actualizaciones corrigen.

La planificacién de acciones debe ser cuidadosa, documentada y con posibiiidad
de alternativas y de marcha atrds-ante cualquier evenmalidad imprevista que no
permita el correcto funcionamiento del sistema. Ha de tener en consideracién los
niveles de servicio pactados y procurar €l minimo impacto en la explotacién del
sisterna.

Deben existir planes de respaldo y continuidad en cuanto al software de sisiemas,
as{ como el adecuado soporie interno/externo.

El seguimiento de la adecuada sintonia del sistema y su rendimiento debe ser una
prictica habitual y continua, para fo cual, ademids de los datos objetivos sobre
pardmetros y mediciones, existen herramientas de contraste que permiten evaluar su
funcionamiento. :

Constituyen riesgos una dependencia inadecuada {del responsable del desarrollo,
por gjemplo, lo que supondria falta de segregacién funcional), los cambios sin una
planificacidn adecuada y la existencia de superusuarios com una concentracién de
poder que atente igualmente contra la segregacién funcional. Los controles deben
buscar supcrvisidn, comprobar la restriccion de los accesos y efectuar las revisicames
correspondientes. :

El desgo valorado debe estar en consonancia con la organizacién: 1o es el mismo
en un hospital o en un banco gue’en un fabricante de sillas. Aunque la repercusion
para el negocio pueda ser la misma, no som iguales, ni la probabilidad de su
produccidn ni la repercusitn en otros factores {las personas, por gjemplo). En ciertos
casos, como complemento o como sustitucién por no jusiificarse determinadas
medidas en funcién de la complejidad y el riesgo en cuestién, puede estudiarse nna
politica de seguros:

SPS Seguro de soportes de datos
SPW Seguro de software
SICO Seguro para cobertura de contingencias

ISPB Seguro de pérdida de beneficios
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15.8. ALGUNAS REFERENCIAS -

Desde ¢l punto de vista metodoidgico ¥ para ayudar en ef proceso de recopilacién
y tabulacién de la informacién, asf como en la redaccién de resultados, LOGIC
CONTROL dispone de un programa: AUDINFORM que funciona en entorno PC.

Aunque cada fabricante de equipo dispone de ofertas complementarias en cuanto
a herramientas para administrar, controlar y monitorizar los sistemas, existen
especialistas que se han centrado en desarrollar paquetes que ayudan a normalizar toda
una serie de aspectos relacionados con 1z seguridad, el control ¥ la monitorizacién de
los sistemas gue se convierten en piezas bidsicas para la articulacién de los
procedimientos de que hemos hablado, - -

Tal es el caso de Computer Associates, que con su sisterna UNICENTER
pretende integrar un conjunto de herramientas como el descrito, buscando, ademds,
una homogeneidad funcional de dichas herramientas en los distintos sisternas
operativos {como MVS de IBM, Unix, o NT de Microsoft). Es ejemplo obligado citar
CAExamine que, en un entorno MVS, permite obtener en tiempo real una revisién
sobre seguridad, integridad y mecanismos de control, cuestidn que -por otros medios—
resulta muy costosa.

‘Fambién existen compaiifas cuya especializacion consiste en la monitorizacién de
los sistemas, tratando alertas de sisternas operativos, bases de datos v aplicaciones.
Tal es el caso de la linea PATROL de BMC Software ¥ otras lineas como TIVOLLo
productos de fabricante de software de base como Oracle Alert (Oracle) o equipos
como AV/Alert (Data General).

En el apartado de las comunicaciones el sisterna SNMP, para control de
seinenios remoios {8 wavds de agentes gue reportan informacion a un sistema central),
se ha convertido en un estindar, v productos como Openview (HP) o Netview {IBM),
gestionan la informacién de este tipo de agentes para permitit una administracién
centralizada de elementos remotos de red (redes WAN, estaciones de frabajo o
elementos disiribuides). )

En el campo del contraste, COMPASS (sede en Barcelona) realiza en Espafia
estudios de instalaciones considerando distintos pardmetros y compardndolos con
owas organizaciones (bestpractices) y estindares, produciendo un anélisis y el
correspondiente diagnGstico de la instalacion.

En materia de seguros TELA IBERICA {compafifa re-aseguradora) especializada
en sistemas electrénicos, constituye una referencia (al igual que Ias principales
companias de seguros: AGF-Fénix, La Estrela...) como especialista en seguros de
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soportes de datos, software, mantenimiento de actividad ante contingencias y pérdida
de beneficios.

Existen organizaciones independientes, como el Transaction Processing .ﬁe:xahﬁ
que realizan pruebas de rendimientos estdndar y facilitan datos certificados e indepen-
dientes del funcionamiento de los equipos. Tales datos se expresan en H@EWO o
TpmD {transacciones por minmuto de tipo o D) que sirven pam evaluar la potencia de
las méquinas y contrastar ~con 12 requerida para cada usuario software- [a validez de
la instalacién. Los resuitados det T. P. Council estdn disponibles en Internet.

15:9. LECTURAS RECOMENDADAS -

COBIT {Conirol O&mmém for Information and related Technology) de ISACA
(Information Systems Audit and Control Association).

Handbook of EDP Auditing.

Er general la mencionada ISACA constituye una fuente muy amplia de Em.omm.mnab,
al ser su principal objetivo el control ¥ la auditoria de los SL Su publicacién IS
AUDIT & CONTROL JOURNAL publica en su ndmerc de 1997 (volumen HI}

Interesantes articulos como:

= “Sieps to anditing Windows NT”.
* “SAP R/3 and anditing logical access”.

15.10. CUESTIONES DE REPASO
1. ;Qué dmbito abarca actualmente la técnica de sistemas?
2. Defina nivel de servicio.

3. {Qué procedimientos deberian existir para la instalacién y puesta en servicio
de un equipo?

4. FEnumere Jos principales aspectos a contemplar en la resolucién de

incidencias. -

5. ¢Con qué criterios auditaria un plan de infraestructura tecnoldgica?

6. (Cémo afecta la heterogeneidad de los entomos 2 la auditoria de técnica de
sisternas?
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H\mﬁmmammwo&mucg.n%ommovm_m conseguir, y a Productividad nos vendra por
attadidura, runca al revés,

16.2. DEFINICIONES PREVIAS

Vamos a citar algunas definjciones de varios autores que nos ayudarédn a centrar
lo que se entiende por calidad: -
* LM. JURAN: Adecuacién al uso.

+ P.B. CROSBY: Cumplimiento de unas especificaciones.

* W.E. DEMING: Un grade predecible de uniformidad y fiabilidad a bajo coste
y adectiado. a }as necesidades del mercado. )

G.TAGUCHI: Pérdidas minimas para la sociedad en la vida del producto,

FEIGENBAUM: Conjunto de caracteristicas del producto de marketing,

ingenieria, fabricacién y mantenimiento a wavés del cual el producto en uso

satisface las expectativas del cliente.

P. DRUCKER: Calidad es lo que el cliente estd dispuesto a pagar en funcidn

de to que obtiene y vaiora.

* AEC (Ascciacién Espafiola para la Calidad): Conjunto de propiedades y
caracteristicas de un producto o servicio que le confiere su aptitnd para
satisfacer necesidades establecidas o implicitas.

Los Sistemas de Informacitn cada vez estén mds presentes en nuestra actividad y
11 1as €0sas que nos rodean y gue usamos, Simpiemente recordar que cuando vamos a
un banco cualquier operacién que hacemos tiene detrds un Sistema de Informacién, al
hacernos un seguro, al comprar en un supermercado o en unos grandes almacenes, ai
pagar con nuesira tarjeta de crédito, en todos [os casos hay un Sistema de Informacidn
que estd conwolando y gestionando esas operaciones. Incluse al arrancar nuestro
coche hay un software que chequea los punios vitales del mismo.

En este capftuio vamos a cenmrar nuesiro foco en la Calidad del Software y
podemnos recordar la definicién gue encontramos en Pressman:

*+ “Concordancia con los requisitos funcionales ¥ de rendimiento explicitamente
establecidos, con los estdndares de desarrolio explicitamente doecumentados v

con las caracteristicas implicitas que se espera de tode software desarrollado
profesicnalmente.”

En esta definicién podemos destacar gqué se entiende por calidad, el ocS@:anEo
de los requerimientos Gue se han estabiecido (normalmente por el usuario o el cliente)
y las “caracter{sticas implicitas” que debe cumplir todo software hecho profesional-
mente aparie de su realizacion segiin unos determinados estindares. Es decir, que
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ademés de cumplir con las especificaciones que nos ha dado el cliente o nm. 1suario,
debe cumplir con otras caracteristicas que se dan por sobreeatendido que estdn dentro
del “saber hacer” de un buen profesional y que no estin especificamente explicitadas.

En muchas ocasiones, esta circunstancia no se da, y algunos awmmﬂoﬂmnoﬂm de
dudosa profesionalidad se parapetan tras .mm. ) frase: . “de €so no se dieron
especificaciones”, para ocultar una falta de previsién o una carencia de habilidad para
obtener del usuario en las entrevistas la informacién necesaria para completar v
complementar los requerimientos funcionales.

16.3. INTRODUCCION

Al decidir acometer la realizacién de un producto momim.ﬂﬁ anvmamﬂcm hacer una
planificacién, y entre oiros, habra gue hacer un Plan de Calidad especifico para ese
producto.

En ¢l centro de produccidn de software, deberd haber un Pian General de Calidad
en el que estardn las especificaciones para poder definir o.mam uno de Em Planes
especificos de nuestros desarrolios en funcién de los awributos de Calidad que
deseamos implementar en el software.

En este Plan se definen las actividades de Calidad que se tienen que .»..ambth en
qué momentos tiene que intervenir la funcién de >m@mﬁm@w:8 de la nmw.mmP que a
diferencia del Conurol de Calidad intervendrd proponiendo ¥ supervisando los
procesos de calidad a realizar en la fase de generacién de Ew. a_mcunom\ componentes,
adherenciz a estdndares, y la intensidad de aplicacidn de la misma segdn la oa.q.moamm
de los productos y el nivel de riesgos que se haya encontrado en la evaluacion del

sistema.

Dentro de este capitulo, como no podria ser menos, nos vamos a referir a una
serie de normas que afectan a su contenido, y en algunos cases INCOTpoOrareinos
algunos de sus parrafos o apartados completos.

En el caso de los procesos de revisiones de calidad, tenemos la norma IEEE
Standard 1028 for Software Reviews and Audits.

El objeto de esta norma es definir los requerimientos para H.om. Procesos .aw
revision v auditorfa. No estd dentro de su cometido el establecer m:mnmo se bmnow_.ﬁm
realizar un proceso de revisién o de auditoria, ncoama..u amﬁﬁmsmmo este aspecto
dentro de los Planes de Aseguramiento de la Calidad especificos de cada
Organizacién, seglin se ha indicado anteriormente.
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Fiabilidad: Conjunto de atributos que se refieren a Ia capacidad del software de

Bmwﬁnmﬂ. su mivel de rendimiento bajo unmas condiciones especificadas durante tn
perfedo definido.

Usabilidad: Conjunto de atributos que se refieren al esfuerzo necesaro para

usarlo, y sobre la valoracién individual de tal wso, por un conjunto de usuarios
definidos o implicitos.

Eficiencie: Conjunto de atributos que se refieren a las relaciones entre el nivel de

rendimiento del software y Ia cantidad de recursos wtilizados bajo unas condiciones
predefinidas.

Mantenibilidad: Conjunfo de atributos que se refieren al esfuerzo necesario para
hacer modificaciones especificadas. B

Portabilidad: Conjunto de atributos que se refieren a la habilidad del software
para scr ransferido desde un entorno a otro.

La porma incluye un anexo en el que desglosa en un conjunto de
subcaracteristicas cada una de las caracteristicas anteriormente citadas. Este anexo
puede considerarse informativo ¥ no como parte oficial del estandar 1SO 9126,

_ Elprefijo sub nos hace destacar un importante aspecto del modelo ISO 9126: La
calidad es modelizada en forma jerdrquica. Ea Ia figura adjunta se incluye una
representacion de este modelo jerdrquico.

Modelo ISC 9136
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16.4.2.  Modelo ISO Exiendido

El modelo ISO Extendido incluye al modele ISO 9126 adiciomando doce
caracteristicas mids, segdin se expone en la figura adjunta.

e ! it
Tistaibed AT
| it
. Feidd o yodne
Amistons ot measrio

La vajoracién de estas caracteristicas es ftil para que el usuario pueda definir los
requerimientos del producto utilizando solamente las caracteristicas que emplee en la
préictica.

Para algunos tipos de productos, hay determinadas caracteristicas que no son
significativas, y las restantes no garantizan gue con elias comprendan todos ios
requerimientos de los productos, por 1o que en cada caso habrd que completarlas con

otras definiciones més especificas para esos productos o situaciones.

No obstante el modelo tene el nivel de abstraccidn suficiente como para gue sea
adaptable en la mayoria de las situaciones, siendo, ademds, independientie de la
tecnologia.

Las caracteristicas no pueden ser cuantificadas como tales, y para cuantificarlas
en alguna forma, usaremos los “Indicadores”. .
- < .
Para usar los indicadores, deberemos definir un “Protocolo”, de forma que
mediante dicho protocolo podamos establecer la medida de la caracteristica repetible.
Este protocolo nos describird los pasos que hay que dar para conseguir obtener esta
medida de forma tal que en las misinas situaciones obtengamos idénticos resuitados.
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Como experiencia prictica del uso del modelo ISO Extendido tememos Ia
realizada por las compafiias participantes en €l proyecto QUINT {Quality in
Information Technology)' ciyo primer proyecto empezé en 1991, siendo su objetivo
¢l desarrollar un modele y una guia para las especificaciones de calidad del software,
participando todas las partes involucradas en la negociacién sobre los requerimientos.

El segundo proyecto QUINT expandié los resuliados del primerc. En &

participaron seis compafifas bajo la direccién de los institutos de investigacién SERC,
TNO/TPD y FPIQM.

16.5. OBJETIVOS DE LAS AUDITORIAS DE CALIDAD-

Una auditoria de Calidad tiene como objetivo el mostrar la situacién real para
aportar conflanza y destacar las dreas que pueden afectar adversamente esa confianza,

Hay varias razones para realizar una anditoria;

+ Establecer el estado de un provecto.

* Verificar la capacidad de realizar o continuar un trabajo especifico.

* Verificar qué elementos aplicables de! programa o Plan de Aseguramiento de
la Calidad han sido desarrollados y documentados.

+ Verificar la adhersnciz de esos elementos con &l programa o Plan de
Aseguramiento de la Calidad.

. El propésito y a actividad de la auditoria es recoger, examinar y analizar la
informacion necesaria para tomar las decisiones de aprobacidn.

T on e dlen

L4 audiioria debe iener capacidad para investigar la pericia wcnica, €l desarrolio
del software o la capacidad del departamento de desarrolle, el esfuerzo disponible, el
soporte del mantenimiento o la efectividad de la gestion.

.m: las auditorias debe acordarse el dirigirse a criterios especificos tales como la
realizacioén del codigo sofiware.

. Cuando se identifiquen los punios débiles, los auditores deberdn tomar una
actitud positiva y utilizar sus conocimientos y experiencia para hacer recomendaciones
comstructivas. En realidad, una funcién del auditor es pactar la idoneidad de cualguier

accién correctiva propuesta.  Este papel, si es usado adecuadamente, es uro de los
vinculos mds valorados entre las partes.

4 .
“QUINT Het speciferen van software-kwatiteit”, Kluwer Bedriifswetens ¢ 2
Netherlands. ISBN 90 267 1808 X (1992), ' wehappen, eente. the

D oRAMA
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. 46.6. PROCESOS DE CALIDAD

En el entorno econdmico actual, la caracteristica mds importanie es la
competitividad, lo que quiere decir que los precios a los que ofrezcamos nuestros
productos a nuestros clientes deben ser iguales o mis bajos que los de la competencia,
pero con una calidad mds alta. Para conseguirio es necesario tener una estructura de
costes adecuada y disponer de una estrategia de Calidad que afecte a todas las dreas de
la entidad 1 organismo.

Para satisfacer los requisitos de calidad es necesaric conocer las Necesidades del
Cliente. Estas vienen dadas por estos tres parémetros:

+ (alidad de los productos y servicios. -
+ Plazo de entrega adecuado.
* Coste dentro de los limites fijados.

El establecimiento de acuerdos de Nivel de Servicio y el cumplimiento de sus
requerimientos le dard un determinado grado de satisfaccién, gue deberemos saber

medir sobre fodo una vez pasado el periodo de estabilizacién del producto entregado.

Una de las principales caracteristicas de los procesos de calidad es la repetitividad

_de los mismos. Todo proceso debe estar suficientemente definide como para que

pueda ser repetide consiguiendo los mismos resuliados cada vez que se realice el
mismo proceso. Laidea “Sigma” estd unida a la variabilidad de un proceso.

Una vez alcanzada esta repetitividad de los procesos y teniendo elementos para
medir los atributos de los productos obtenidos, trafaremos de ir refinando el modelo
del proceso para reducir los defectos entregados (definiendo defecto como cualquier
vartacion de una caraclerislica establecida que origina el incumplimienio de jas
necesidades del cliente con la consiguiente insatisfaccién del mismo}.

Como se ha indicado anteriormente, las revisiones v las auditorfas pueden usarse
para actividades dé aseguramiento de la calidad, gestién de proyectos, gestidén de la
configuracién ¢ funciones de control singulares.

Segin el esténdar IEEE 1028, incluirmos una tabla en ia que se sefiaian los
principales Procesos para conseguir Objetivos de Calidad.

-
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Mu F figura am. A_m pagina siguiente se incluye una descripcion esquemitica del
E.o.ow@:ﬁnao m.cumﬁma pare planificar, preparar y realizar cualguier proceso de
revision o de mza:mmm, segiin el estdndar IEEE 1028,
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16.7. EL PROCESO DE AUDITORIA DEL SOFTWARE

1. Objetivo. Segiin se ha indicado es proveer la confirmacion de la conformidad
de los productos v los procesos para certificar la adherencia con los estdndares, lincas
gula, especificaciones y procedimientos.
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